
การควบคุมภายในด้านเทศโนโลยีสารสนเทศ  (IT) 
 
 วัตถุประสงค์ 
  1. เพื่อให้การจัดการภายในหน่วยงานด้าน  IT หรือศูนย์คอมพิวเตอร์ มีประสิทธิภาพ และมี
ความยืดหยุ่นในการปรับตัวให้ทันต่อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ สมัยใหม่   รวมทั้งเพ่ือให้การ
ปฏิบัติงานภายในศูนย์คอมพิวเตอร์เป็นไปอย่างมีระเบียบ มีระบบ และเอ้ือต่อการให้บริการผู้ที่เก่ียวข้อง   
รวมทั้งลดโอกาสที่จะก่อให้เกิดความเสียหายที่ไม่ต้องการให้เกิดในระบบสารสนเทศ 
  2. เพ่ือให้การจัดหาการมีและการใช้ระบบคอมพิวเตอร์และหรือระบบการสื่อสารข้อมูลของ
หน่วยงานราชการเป็นไปอย่างมีประสิทธิภาพ เหมาะสม และคุ้มค่ากับการลงทุน 
  3. เพื่อให้มีระบบรักษาความปลอดภัยและการเข้าถึงด้าน  Hardware  Software  
แฟ้มข้อมูลหรือฐานข้อมูลและรายงานที่รัดกุมเหมาะสม รวมทั้งเพ่ือให้มีระบบป้องกันความเสียหายที่เกิดจาก
ข้อผิดพลาดหรือจากการทุจริตที่อาจเกิดขึ้นภายในระบบงานคอมพิวเตอร์ 
  4. เพื่อให้ข้อมูลและหรือสารสนเทศ  ตลอดจนรายงานหรือผลลัพธ์อื่น ๆ ที่จะได้จากระบบ
คอมพิวเตอร์เป็นไปอย่างมีถูกต้องครบถ้วน  ทันเวลา และเชื่อถือได้ 
  5. เพื่อให้หน่วยงานต่างๆ ภายในองค์กรได้รับข้อมูลและสารสนเทศท่ีถูกต้องตรงกัน และ
สามารถนำไปใช้ปฏิบัติงานได้อย่างมีประสิทธิภาพ  โดยไม่ต้องบันทึกข้อมูลซ้ำ 
 
 ขอบเขตการควบคุม 
  ขอบเขตในการควบคุมภายในด้านเทคโนโลยีสารสนเทศ 
  1. การควบคุมทั่วไป  เป็นการกำหนดแนวทางการควบคุมการทำงานและกิจกรรมทั่ว ๆ ไป ที่
จะมีผลให้การควบคุมระบบต่างๆ ของศูนย์คอมพิวเตอร์มีประสิทธิภาพและประสิทธิผล ซึ่งได้แก่  การควบคุม
เกี่ยวกับการกำหนดแผนและนโยบายด้าน IT การกำหนดวิธีการในการปฏิบัติงาน  การจัดโครงสร้างและ
แบ่งแยกหน้าทีก่ารควบคุมการใช้ด้าน   Software   และการรักษาความปลอดภัยภายในศูนย์คอมพิวเตอร์ 
  2. การควบคุมระบบงาน เป็นการกำหนดวิธีการควบคุมสำหรับระบบงาน  ซึ่งได้แก่การ
ควบคุมเก่ียวกับการสร้างความมั่นใจว่าธุรกรรม ( Transaction )  ทุกรายการทีเ่กี่ยวข้องระบบงาน
คอมพิวเตอร์  ได้รับการอนุมัติ  มีการนำเข้า  ตรวจสอบ  และประมวลผล อย่างถูกต้อง  สมบูรณ์  ภายในเวลา
ที่เหมาะสม มีการป้องกันดูแลแฟ้มข้อมูลฐานข้อมูล  หรือ  Output  รวมทั้งการลดความสูญเสียที่อาจจะ
เกิดข้ึนจากการใช้ระบบงานและข้อมูล  และมีการควบคุมหรือลดโอกาสการทำลายระบบงานและข้อมูล 
 
 

 
 
 
 
 
 
 



แนวปฏิบัติการควบคุมภายในด้านเทศโนโลยีสารสนเทศ  (IT) 
ขั้นตอนการ
ดำเนินงาน 

สภาพแวดล้อมการ
ควบคุม 

ปัจจัยเสี่ยง กิจกรรมการควบคุม 
สารสนเทศและการ

สื่อสาร 
การติดตามและ

ประเมินผล 
1. การควบคุม
ทั่วไป 
   1.1 การควบคุม
ด้านการบริหาร
จัดการ 

 

 
1. นโยบายด้าน
เทคโนโลยีสารสนเทศ 
(IT) ของรัฐบาล 
2. นโยบายด้าน IT หรือ
แผนแม่บท IT ของ
หน่วยงาน 
3. งบประมาณที่ได้รับ 
4. วิสัยทัศน์ และความรู้
ของผู้บริหาร 
5. ชนิดและประเภทของ 
Hardware และ 
Software 
6. โครงสร้างของศูนย์
คอมพิวเตอร์ และการ
มอบหมายอำนาจหน้าที่
และความรับผิดชอบ 
7. จำนวนเจ้าหน้าที่ที่มี
ความรู้ความสามารถด้าน 
IT ในศูนย์คอมพิวเตอร์ 
8. การเปลี่ยนแปลงอย่าง
รวดเร็วของเทคโนโลยี
สมัยใหม่ 
9.ระเบียบและวิธีปฏิบัติ 
 
 

 
1. แผนแม่บท IT ของ
หน่วยงานไม่สอดคล้องกับ
นโยบาย และภารกิจของ
หน่วยงาน รวมทั้งไม่มีการ
ประชาสัมพันธ์หรือทำความ
เข้าใจเกี่ยวกับนโยบายด้าน IT  
ให้เจ้าหน้าทีท่ี่เกี่ยวข้องทราบ 
2. แผนระยะยาวและแผนระยะ
สั้นไม่สอดคล้องกับแผนแม่บท 
IT 
3. ผู้บริหารไม่เข้าใจและไม่
สนับสนุนงานด้าน IT  
4. เกิดการผูกขาดจากผู้ขาย
บางราย 

 
1. กำหนดให้เจ้าหน้าที่หรือ
หน่วย 
งานผู้รับผิดชอบทบทวนนโยบาย
ด้าน IT และปรับเปลี่ยนแผน
แม่บท IT ให้สอดคล้องกับนโยบาย
และภารกิจของหน่วยงานและ
งบประมาณที่ได้รับและนำเสนอ
ผู้บริหารทราบ 
2. ติดต่อสื่อสารเพื่อแลกเปลี่ยน
ข้อมูลข่าวสารด้าน IT และข้อมูล
ข่าวสารที่จำเป็นเกี่ยวกับแผนการ
พัฒนางานด้าน IT ให้เจ้าหน้าที่
ทุกฝ่ายทราบ 
 
3. หน่วยงานต้องจัดให้มีการ
แข่งขันอย่างเสรี ในการเสนอ
ราคาหรือเข้ารับงานด้าน IT  
4. ติดตามกระบวนการจัดซื้อจัด
จ้างและตรวจสอบรายชื่อผู้ชายที่
ทำสัญญาซื้อขายกับหน่วยงาน
ตามความเหมาะสม 

 
มีการประชาสัมพันธ์
และทำความเข้าใจให้
เจ้าหน้าที่ทุกคนใน
หน่วยงานทราบอย่าง
ทั่วถึงเก่ียวกับ 
1.1 นโยบายหรือแผน
แม่บท IT  
1.2  ระบบงาน ข้อมูล 
และรายงาน ที่มีอยู่ใน
ความดูแลรับผิดชอบ
ของศูนย์คอมพิวเตอร์ 
 
2. มีการเผยแพร่ข้อมูล
ข่าวสารเกี่ยวกับการ
จัดซื้อจัดหาครุภัณฑ์
คอมพิวเตอร์ และหรือ 
Software ให้
บริษัทผู้ผลิตหรือ
ตัวแทนจำหน่ายทราบ
อย่างทั่วถึง 

 
1. ติดตามผลการ
ดำเนินงานของศูนย์
คอมพิวเตอร์ ตามแผน
แม่บท IT อย่างสม่ำเสมอ 
2. ทบทวนการปฏิบัติงาน
ด้าน IT อย่างเป็นระบบ  
และต่อเนื่อง 
3. ติดตามประเมินผล
การประชาสัมพันธ์แผน
หรือนโยบายด้าน IT  
และการเผยแพร่ข้อมูล
ข่าวสาร 
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ดำเนินงาน 
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  5. การจัดโครงการสร้าง

และอัตรากำลังในศูนย์
คอมพิวเตอร์ไม่เหมาะสม
และไม่สอดคล้องกับภารกิจ
ด้าน  IT  
6. อัตราการหมุนเวียน
เจ้าหน้าที่ท่ีมีความรู้ความ
ชำนาญเฉพาะด้าน 
7. เจ้าหน้าที่ด้าน IT 
ปรับตัวไม่ทันกับเทคโนโลยี
สมัยใหม่ และไม่มีความรู้
ความสามารถใช้เครื่องมือ
หรืออุปกรณ์คอมพิวเตอร์ที่
ได้มาใหม่อย่างมี
ประสิทธิภาพได้ 
8. ไม่มีแผนและ
งบประมาณสำหรับการ
พัฒนาเจ้าหน้าที่ด้าน IT 
อย่างต่อเนื่อง 

5. จัดให้มีการทบทวนโครงสร้าง
และอัตรากำลังภายในศูนย์
คอมพิวเตอร์ให้เหมาะสมกับ
สภาพแวดล้อมและภารกิจที่
เปลี่ยนแปลง  รวมทั้งกำหนด
หน้าที่ความรับผิดชอบของ
เจ้าหน้าที่ในศูนย์คอมพิวเตอร์ให้
เหมาะสม  
6. จัดทำแผนการสืบทอด
ตำแหน่งงาน ( Succession 
Plan )  รวมทั้งจัดจ้างที่ปรึกษา
หรือผู้เชี่ยวชาญด้าน IT เข้ามา
ช่วยงานด้าน IT เป็นครั้งคราว
ตามความจำเป็น 
7. จัดให้มีการอบรมโดย
ผู้เชี่ยวชาญอย่างเพียงพอทุกครั้ง
ที่มีการจัดหาเครื่องมือหรือ
อุปกรณ์คอมพิวเตอร์ใหม่ 
8. มีการแลกเปลี่ยนและ
ถ่ายทอดความรู้ด้านเทคโนโลยี
ใหมใ่ห้แก่เจ้าหน้าที่ด้าน IT 
9. จัดทำแผนล่วงหน้าในการ
พัฒนาและฝึกอบรมเจ้าหน้าที่
ด้าน IT ให้ทันกับการ
เปลี่ยนแปลงของเทคโนโลยีใหม่ๆ 
 

3. ชี้แจงและทำความ
เข้าใจเกี่ยวกับการจัด
โครงสร้างและการแบ่ง
หน้าที่ความรับผิดชอบ
ในศูนย์คอมพิวเตอร์ 
4. สื่อสารและ
แลกเปลี่ยนข้อมูล
ข่าวสารด้าน IT กับ
หน่วยงานหรือบุคคลที่มี
ความรู้ความเชี่ยวชาญ
เฉพาะด้านอย่าง
สม่ำเสมอ. 
5. มีการประชาสัมพันธ์
เกี่ยวกับการพัฒนาและ
ฝึกอบรมให้ทราบโดยทั่ว
กัน 

4. ประเมินความ
เหมาะสมของโครงสร้าง 
อัตรากำลังและการ
มอบหมายหน้าที่ความ
รับผิดชอบในศูนย์
คอมพิวเตอร์เป็นครั้ง
คราว 
5. ประเมินผลแผนการ     
สืบทอดตำแหน่งงานและ
ผลการจ้างที่ปรึกษาและ
ผลการดำเนินงานของที่
ปรึกษา 
6. ติดตามและประเมิน
ศักยภาพเจ้าหน้าที่ด้าน 
IT อย่างสม่ำเสมอ 
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  9. เจ้าหน้าที่ปฏิบัติงานไม่

เป็นไปตามระเบียบและวิธี
ปฏิบัติที่กำหนด 

10.จัดหางบประมาณและแหล่ง
เงินทุนสนับสนุนในการพัฒนา
และฝึกอบรมให้แก่เจ้าหน้าที่
อย่างต่อเนื่อง 
11. จัดทำคู่มือการปฏิบัติงาน
และแบบฟอร์มมาตรฐานในการ
รับส่งงานระหว่างเจ้าหน้าที่ศูนย์
คอมพิวเตอร์และผู้ใช้ ( Users)  
12. จัดให้มีการฝึกอบรมความรู้
เกี่ยวกับระเบียบและวิธีปฏิบัติให้
ผู้ที่เกีย่วข้องทราบ 
 
 
 
 
 
 
 
 
 
 

6. เวียนแจ้งระเบียบ  
วิธีปฏิบัติคู่มือการ
ปฏิบัติงานและ
แบบฟอร์มมาตรฐานใน
การรับส่งงานให้ทราบ
ทั่วกัน 

7. ติดตามผลการ
ปฏิบัติงานของเจ้าหน้าที่
ผู้ปฏิบัติงาน 
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1.2. การควบคุมด้าน 
Hardware   
Software และ 
application 
 

1. ความต้องการใช้งาน
ด้าน IT  
2. นโยบายในการพัฒนา
ระบบงานและ
ประสิทธิภาพของการ
บริหารจัดการที่เกี่ยวข้อง
กับการพัฒนาระบบงาน
ของศูนย์คอมพิวเตอร์ 
3. ประสิทธิภาพของ
อุปกรณ์คอมพิวเตอร์และ
การใช้งานของผู้ที่
เกี่ยวข้อง 
4. มาตรการการบริหาร
ทรัพยากรด้าน  IT  (วัสดุ  
ครุภัณฑ์  และของใช้
สิ้นเปลืองต่างๆ เช่น 
กระดาษต่อเนื่อง  ผ้าหมึก 
Tape  แผ่น Diskette) 

1. การจัดซื้อระบบ
คอมพิวเตอร์และระบบ  
รวมทั้งการพัฒนาหรือการ
ปรับปรุงแก้ไขระบบงานไม่
สอดคล้อง และไม่เพียงพอ
กับความต้องการใช้งาน 
และอุปกรณ์เครื่อง
คอมพิวเตอร์ล้าสมัย. 
2. มีการพัฒนา/แก้ไข/
ติดต้ัง/ใช้งาน ระบบงานโดย
ไม่ได้รับอนุญาต 
3. เอกสารหลักฐาน
ประกอบการออกแบบและ
เขียนโปรแกรมระบบงานไม่
ครบถ้วนหรือสูญหายทำให้
เกิดความไม่ต่อเนื่องในการ
ดูแลหรือปรับปรุงแก้ไข 
( Maintainanc) ใน
ภายหลัง 
4. Source Program  
ระบบงานและเอกสาร
ประกอบสูญหายหรือได้รับ
ความเสียหายจากเหตุที่คาด
ไม่ถึง 

1. สำรวจความต้องการของผู้ใช้หรือ
ผู้ที่เกี่ยวข้องทุกฝ่ายก่อนการจัดซื้อ
จัดจ้างหรือก่อนการพัฒนาและ
ปรับปรุงแก้ไขระบบงาน 
2. ผู้บริหารของหน่วยงานผู้ใช้ควรมี
ส่วนร่วมในการกำหนดความ
ต้องการงานด้าน IT และการพัฒนา
หรือปรับปรุงแก้ไขระบบงาน 
3. กำหนดให้การพัฒนา//แก้ไข/
ติดตั้ง/ใช้งาน ระบบงานที่สำคัญต้อง
ได้รับอนุญาตจากผู้มีอำนาจ 
4. กำชับให้ผู้มีหน้าที่รับผิดชอบ
จัดทำเอกสาร ประกอบระบบงานให้
ครบถ้วน และจัดเก็บอย่างเป็น
ระบบ 5. สอบทานกระบวนการ
หรือวิธีการจัดเก็บเอกสาร  หรือ 
Media ที่ใช้ประกอบการออกแบบ
ระบบงานรวมทั้งวิธีการเก็บหรือ
ดูแลรักษา Source  Program 
อย่างสม่ำเสมอ 
6. กำหนดให้มีการ Backup  หรือ
ทำสำเนา Source Program 
ระบบงาน  และเอกสารประกอบที่
สำคัญอย่างน้อย  2  ชุด  และแยก
สถานที่จัดเก็บ รวมทั้งจัดทำ
ทะเบียนคุมไว้เป็นหลักฐาน 

1. ประชาสัมพันธ์
แผนการจัดซื้อจัดจ้าง
และแนวทางในการ
พัฒนาหรือปรับปรุง
ระบบงานให้ผู้เกี่ยวข้อง
ทราบทั่วกัน 
2. ชี้แจงหลักเกณฑ์หรือ
มาตรการในการ
ปฏิบัติงานด้านการ
ออกแบบการเขียน
โปรแกรม รวมทั้งการ
จัดเก็บเอกสาร และ 
Source  Program  ให้
ทราบทั่วกัน 
3. ทำความเข้าใจโดย
ชี้แจงและจัดให้มี การ
ประชาสัมพันธ์วิธีการใช้
และการบำรุงรักษา
อุปกรณ์คอมพิวเตอร์ให้
เจ้าหน้าที่ทุกฝ่ายที่
เกี่ยวข้อง  

1. ติดตามผลการจัดซื้อ
ระบบคอมพิวเตอร์ 
รวมทั้งการพัฒนา
ระบบงานให้เป็นไปตาม
ข้อตกลงที่ได้จาก
การศึกษาและสำรวจ
ความต้องการ 
2. สอบทานความ
เหมาะสมของ
กระบวนการพัฒนา
ระบบงาน/การแก้ไข /
การจัดตั้ง/การใช้งาน/
การจัดเก็บ และการดูแล
รักษาระบบงาน 
Hardware และ 
Software 
3. ประเมินความ
เหมาะสมของวิธีการและ
มาตรการในการใช้
ทรัพยากรด้าน  IT 
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  5. เครื่องคอมพิวเตอร์และ

อุปกรณ์ถูกใช้งานอย่างไม่
เหมาะสมและไม่ถูกวิธี  ทำ
ให้เกิดการเสื่อมสภาพก่อน
เวลาอันควร 
6. เครื่องคอมพิวเตอร์และ
อุปกรณ์สูญหาย หรือเกิด
การเสียหาย 
.7. ไม่มีมาตรการหรือแผน
รองรับเหตุฉุกเฉินหรือการ
หยุดชะงักของระบบ
คอมพิวเตอร์ 

7. จัดให้มีคู่มือการใช้เครื่อง
คอมพิวเตอร์ และอุปกรณ์ที่ถูกวิธี 
8. จัดให้มีระบบบำรุงรักษาท่ี
ต่อเนื่องเหมาะสม และครอบคลุม
ครุภัณฑ์คอมพิวเตอร์และอุปกรณ์
ทุกประเภท 
9. กำหนดให้มีการจัดทำทะเบียน
คุมครุภัณฑ์คอมพิวเตอร์ พร้อมทั้ง
ให้มีการสอบทานการลงทะเบียนคุม
เป็นประจำ และจัดให้มีการตรวจนับ
ครุภัณฑ์คอมพิวเตอร์อย่างน้อยปีละ 
1 ครั้ง 
10. จัดให้มีการประกันภัยครุภัณฑ์
คอมพิวเตอร์และอุปกรณ์ท่ีใช้กับ
งานสำคัญๆ 
11. จัดให้มีแผนรองรับเหตุฉุกเฉิน
หรือเหตุหยุดชะงักของระบบ
คอมพิวเตอร์  
12. มีการซักซ่อมการทำงานภายใต้
แผนสำรองหรือระบบทดแทนใน
ส่วนที่เป็นระบบงานสำคัญๆ ของ
หน่วยงานเป็นครั้งคราว หรือตาม
ความเหมาะสม 
 

4. ชี้แจงและ
ประชาสัมพันธ์ เกี่ยวกับ
แผนสำรอง หรือการ
ดำเนินงานภายใต้แผน
ฉุกเฉินให้กับเจ้าหน้าที่ที่
เกี่ยวข้องทราบอย่าง
ทั่วถึง 
 
 
 

4. ประเมินและ
ตรวจสอบความเพียงพอ
และความทันสมัยของ
คู่มือการใช้อุปกรณ์
คอมพิวเตอร์ 
5. ประเมินการใช้
ประโยชน์จากครุภัณฑ์
คอมพิวเตอร์ทุกรายการ 
6. ประเมินความ
เหมาะสมของระบบการ
ประกันภัยครุภัณฑ์
คอมพิวเตอร์และอุปกรณ์ 
 
 
7. ประเมินความ
เหมาะสมของแผนฉุกเฉิน
หรือระบบทดแทนเป็น
ครั้งคราวตามความ
เหมาะสม 
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  8. การใช้ทรัพยากรด้าน IT  

เป็นไปอย่างไม่เหมาะสม  
ทำให้เกิดความสิ้นเปลือง
และใช้ประโยชน์อย่างไม่
คุ้มค่า 

13. จัดให้มีระบบบริหารและ
ตรวจสอบการใช้ทรัพยากรด้าน IT 
ที่เหมาะสม 
14. จัดให้มีการอบรมและ
เสริมสร้างจริยธรรมหรือจิตสำนึกใน
การปฏิบัติงานให้เจ้าหน้าที่ที่
เกี่ยวข้องให้ใช้ทรัพยากรด้าน IT 
อย่างประหยัดและสมประโยชน์ 
 
 
 
 
 
 
 
 
 
 
 

5. ชี้แจง 
ประชาสัมพันธ์ ความรู้
เกี่ยวกับการใช้
ทรัพยากรด้าน IT ที่ถูก
วิธีและเหมาะสมให้กับ
เจ้าหน้าที่ทุกฝ่ายทราบ 
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1.3. การควบคุมด้าน 
การรักษาความ
ปลอดภัย ของศูนย์
คอมพิวเตอร์ 
 
 
 
 
 
 
 
 
 
 
 
 
 

มาตรการหรือนโยบาย
ด้านการรักษาความ
ปลอดภัยและการ
บำรุงรักษา 

1.ระบบรักษาความ
ปลอดภัยของศูนย์
คอมพิวเตอร์ไม่เพียงพอไม่
รัดกุม ทำให้มีการเข้าออก
ศูนย์คอมพิวเตอร์โดยไม่ได้
รับอนุญาต 
2. ไม่มีมาตรการป้องกัน
ระบบคอมพิวเตอร์และ
ระบบการสื่อสารข้อมูล 
รวมทั้งเกิดภัยอันตรายอื่นๆ 
เช่น  Virus  Computer  
การจารกรรมข้อมูลหรือการ
Hacker    
3. มีการนำ Software จาก
ภายนอกและไม่ได้รับ
อนุญาตเข้ามาใช้ใน
หน่วยงาน 

1. จัดให้มีระบบเวรยามหรือ
มาตรการการรักษาความ
ปลอดภัย รวมทั้งการกำหนดสิทธิ
การเข้าออกศูนย์คอมพิวเตอร์ที่
เหมาะสมและรัดกุมและสิทธิการ
เข้าถึงระบบคอมพิวเตอร์และ
ระบบข้อมูล 
2. กำกับดูแลให้มีการปฏิบัติตาม
มาตรการรักษาความปลอดภัย
อย่างเคร่งครัด 
3. กำหนดให้มีการจัดทำ
ทะเบียนคุมการติดตั้งหรือการนำ  
Software  จากภายนอกเข้ามา
ใช้กับเครื่องคอมพิวเตอร์ใน
หน่วยงาน 

1. ชี้แจงประชาสัมพันธ์  
และให้ความรู้เกี่ยวกับ
ระบบรักษาความ
ปลอดภัยและภยันตราย
ต่างๆ หรือความ
เสียหายจากการใช้
คอมพิวเตอร์หรือ
อุปกรณ์ด้าน IT  ที่ไม่
เหมาะสม ให้เจ้าหน้าที่
ทราบทั่วกัน 
2. เวียนแจ้งมาตรการ
ควบคุมการนำ  
Software  มาจาก
ภายนอกเข้ามาใช้ใน
หน่วยงาน ให้ทราบทั่ว
กัน 
 

1. ประเมินความ
เหมาะสมของมาตรการ
รักษาความปลอดภัย 
2. ประเมินสถิติที่เกิดจาก
การฝ่าฝืนการเข้าออก
ศูนย์คอมพิวเตอร์และ
ระบบข้อมูลโดยไม่ได้รับ
อนุญาต 
3. ติดตามการใช้  
Software ที่ติดตั้งใน
เครื่องคอมพิวเตอร์เป็น
ครั้งคราว 
4. ติดตามหรือสอบทาน
การปฏิบัติตามมาตรการ
รักษาความปลอดภัยเป็น
ครั้งคราว 
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2. การควบคุม
ระบบงาน 
    2.1 การควบคุม
การเข้าถึงระบบงาน
แฟ้มข้อมูล และ
ฐานข้อมูล 
 
 
 
 
 
 
 
 
 
 
 
 

1. มาตรการรักษาความ
ปลอดภัยและกำหนดสิทธิ
ในการเข้าถึงระบบงาน
และระบบข้อมูล 
2. ความรู้ความสามารถ
ตลอดจนทักษะในการใช้ 
Hardware    Software  
และอุปกรณ์การสื่อสาร
ของเจ้าหน้าที่ในศูนย์
คอมพิวเตอร์และผู้ใช้ 
3. จริยธรรมและความ
ซื่อสัตย์ของเจ้าหน้าที่ที่
เกี่ยวข้อง 

1. ระบบรักษาความ
ปลอดภัยรวมทั้งการกำหนด
สิทธิในการเข้าถึงระบบงาน  
และข้อมูลไม่รัดกุมหรือไม่
เพียงพอ 
2. ไม่มีการพัฒนาระบบ
วานให้ทันสมัยอยู่เสมอ 
3. ผู้ใช้ ( Users ) ขาด
ความรู้ความชำนาญในการ
ใช้เครื่องคอมพิวเตอร์ในการ
ปฏิบัติงานรวมทั้งการใช้
ระบบงาน 

1. ให้ผู้มีหน้าที่รับผิดชอบศึกษา
ทบทวนระบบรักษาความ
ปลอดภัยและการกำหนดสิทธิใน
การเข้าถึงระบบงาน และ
ฐานข้อมูลที่สำคัญ 
2.ให้มีเจ้าหน้าที่จัดทำทะเบียน
คุม  USER  ID  โดยเฉพาะ 
3. มีการปรับปรุงพัฒนาระบบ
และสิทธิหรื USER  ID  ในการ
เข้าถึงระบบงานและระบบข้อมูล
เป็นระยะๆ 
4. จัดให้มีคู่มือการปฏิบัติงาน 
สำหรับผู้ใช้งาน ( Users ) ทุก
ระบบงานอย่างเพียงพอ  และจัด
ฝึกอบรมผู้ใช้รายใหม่อย่าง
สม่ำเสมอ 
 
 

1. สื่อสารและทำความ
เข้าใจกับเจ้าหน้าที่ทุก
ฝ่ายของหน่วยงาน
เกี่ยวกับมาตรการรักษา
ความปลอดภัย  การใช้
งานในระบบงาน
คอมพิวเตอร์  และการ
ปฏิบัติงานด้าน  IT 
2. สื่อสารให้เจ้าหน้าที่ท่ี
เกี่ยวข้องทราบถึงการใช้
ระบบงาน 

1. ประเมินความ
เหมาะสมของระบบรักษา
ความปลอดภัยและคู่มือ
การปฏิบัติงานเป็นระยะ 
ๆ 
2. ประเมินผลการจัด
อบรม 
และประเมินผลเจ้าหน้าที่
ที่ผ่านการฝึกอบรม 
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  2.2. การควบคุม
การนำเข้าข้อมูล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. ประสิทธิภาพของ
ระบบงานและระบบ
คอมพิวเตอร์ 
2.  ความรู้และทักษะของ
เจ้าหน้าที่ท่ีเกี่ยวข้อง 
3. ความพร้อมของ
เอกสารหรือข้อมูลที่จะ
นำเข้าระบบ 

1. บันทึกข้อมูลผิดพลาดไม่
ครบถ้วน  ไม่ถูกต้อง 
2. ข้อมูลที่บันทึกเข้าระบบ
ไม่ได้รับการตรวจทาน หรือ
สอบทานความถูกต้องก่อน
การส่งต่อ 

 จัดให้มีการตรวจสอบข้อมูลหรือ
เข้าท้ังจัดให้มีรายงานจากโปนแก
รมระบบงานสำหรับใช้ในการ
ตรวจสอบ หรือสอบทานความ
ถูกต้องของข้อมูลก่อนการส่งต่อ 

เวียนแจ้งให้เจ้าหน้าที่
เกี่ยวข้องทราบถึง
มาตรการหรือวิธีการ
นำเขา้ข้อมูล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

ประเมินความเหมาะสม
ของมาตรการการนำเข้า
ข้อมูลเป็นครั้งคราว 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แนวปฏิบัติการควบคุมภายในด้านเทศโนโลยีสารสนเทศ  (IT) 
ขั้นตอนการ
ดำเนินงาน 

สภาพแวดล้อมการ
ควบคุม 

ปัจจัยเสี่ยง กิจกรรมการควบคุม 
สารสนเทศและการ

สื่อสาร 
การติดตามและ

ประเมินผล 
  2.3. การควบคุม
ด้านการประมวลผล
เพื่อจัดทำข้อมูล 
สารสนเทศและ
รายงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. ความต้องการใช้ข้อมูล
และสารสนเทศของฝ่าย
บริหารและหน่วยงานที่
เกี่ยวข้อง 
2. แผนการปฏิบัติงานใน
ห้องเครื่องคอมพิวเตอร์ 
3. ความรู้และทักษะของ
เจ้าหน้าที่ท่ีเกี่ยวข้อง 
4. จริยธรรม และความ
ซื่อสัตย์ของผู้นำข้อมูลเข้า
ระบบ 

1. ข้อมูลและรายงานที่ได้
จากการประมวลผลไม่ตรง
ตามความต้องการ หรือไม่
ทันกับความต้องการของผู้ที่
เกี่ยวข้อง 
2. ไม่มีการวางแผนเกี่ยวกับ
ความต้องการใช้ข้อมูลและ
รายงานของผู้ที่เกี่ยวข้อง 
3. ไม่มีการจัดทำแผนหรือ
ตารางการปฏิบัติงานของ
เจ้าหน้าที่เครื่อง
คอมพิวเตอร์ 
4. เจ้าหน้าที่ขาดความรู้ 
และขาดทักษะในการใช้
ระบบคอมพิวเตอร์คำสั่งใน
การประมวลผล 
5. เจ้าหน้าที่นำข้อมูลไปใช้
เพ่ือประโยชน์ส่วนตัว 

1. ศึกษาความต้องการของผู้ใช้
หรือผู้ที่เกี่ยวข้องทุกฝ่ายเพ่ือ
วางแผนล่วงหน้าในการจัดทำ
ข้อมูลและรายงานให้ทันกับความ
ต้องการ 
2. จัดให้มีตารางการปฏิบัติงาน 
รวมทั้งใบสั่งงานหรือเอกสารการ
ส่งมอบงานสำหรับเจ้าหน้าที่ที่ทำ
หน้าที่ประมวลผลและจัดทำ
ตารางการส่งงานให้ชัดเจนเพื่อให้
ข้อมูลและรายงานส่งถึงมือผู้ใช้ใน
เวลาที่เหมาะสม 
3. มีการจัดระบบความคุมการ
รับส่งการแลกเปลี่ยนและการ
สื่อสารข้อมูลหรือรายงานให้ถึง
มือผู้ใช้อย่างเป็นระบบครอบคลุม 
และทันเวลาและมีการสื่อสาร  
เพ่ือให้ได้ข้อมูลย้อนกลับจากผู้ใช้ 
4. จัดให้มีการฝึกอบรมอย่าง
ต่อเนื่องและให้มีการจัดทำคู่มือ
ปฏิบัติงานในเรื่องต่าง ๆที่ 
เกี่ยวข้อง 
5. จัดอบรมแก่เจ้าหน้าที่ให้มี
ความเข้าใจเรื่อง  Conflict  of 
interest(ความขัดแย้งเก่ียวกับ
ผลประโยชน์) 

เผยแพร่คู่มือหรือ
หลักเกณฑ์การ
ปฏิบัติงานด้วยเครื่อง
คอมพิวเตอร์ให้ผู้ที่
เกี่ยวข้องทราบทั่วกัน 

1. ประเมินผลการใช้
ประโยชน์จากข้อมูล
สารสนเทศและรายงาน 
2. ประเมินความ
เหมาะสมของหลักเกณฑ์
หรือมาตรการเกี่ยวกับ
การการประมวลผล 
3. ประเมินความเหมาะ
ของการปฏิบัติงานและ
ตารางการส่งมอบงาน 
4. ประเมินความ
เหมาะสมของการจัด
ฝึกอบรมเจ้าหน้าที่ที่ทำ
หน้าที่ประมวลผลเป็น
ครั้งคราว 
 
 
 



แนวปฏิบัติการควบคุมภายในด้านเทศโนโลยีสารสนเทศ  (IT) 
ขั้นตอนการ
ดำเนินงาน 

สภาพแวดล้อมการ
ควบคุม 

ปัจจัยเสี่ยง กิจกรรมการควบคุม 
สารสนเทศและการ

สื่อสาร 
การติดตามและ

ประเมินผล 
  2.4. การควบคุม
ด้านการรับ – ส่ง
ข้อมูล ระหว่าง
ระบบงานและ
ระหว่างหน่วยงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

มาตรการหรือระเบียบ
วิธีการในการรับส่งข้อมูล 
และการสื่อสารข้อมูลใน
หน่วยงาน  และนโยบาย
ในการรักษาความลับของ
ข้อมูล 

1. ข้อมูลหรือรายงานที่เป็น
ความลับของหน่วยงานถูก
นำไปเผยแพร่  หรือนำไปใช้
ประโยชน์โดยไม่ได้รับ
อนุญาต 
2. การส่งต่อข้อมูลไม่
เป็นไปตามกำหนดเวลา 

1. กำหนดหลักเกณฑ์และ
มาตรการในการนำข้อมูลหรือ
รายงานออกนอกสถานที่ หรือ
ออกจากศูนย์คอมพิวเตอร์ 
2. จัดให้มีระบบควบคุมการ
รับส่งข้อมูล หรือการส่งต่อข้อมูล
ระหว่างระบบงาน 

เวียนแจ้งมาตรการ
รักษาความลับของ
ข้อมูลและรายงานให้
เจ้าหน้าที่ท่ีเกี่ยวข้อง
ทราบทั่วกันรวมทั้ง
ชี้แจงทำความเข้าใจ
เกี่ยวกับเวลาและ
กระบวนในการส่งมอบ
งานในแต่ละขั้นตอน 

ประเมินความเหมาะสม
ของระบบรักษาความ
ปลอดภัยของข้อมูลและ
รายงาน รวมทั้งการ
กำหนดสิทธิในการเข้าถึง
ระบบงานและระบบ
ข้อมูลอย่างสม่ำเสมอ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แนวปฏิบัตกิารควบคุมภายในด้านเทศโนโลยีสารสนเทศ  (IT) 
ขั้นตอนการ
ดำเนินงาน 

สภาพแวดล้อมการ
ควบคุม 

ปัจจัยเสี่ยง กิจกรรมการควบคุม 
สารสนเทศและการ

สื่อสาร 
การติดตามและ

ประเมินผล 
  2.5. การ
ควบคุมดูแลรักษา
ระบบงาน แฟ้มและ
ฐานข้อมูล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระบบจัดเก็บและรักษา
ข้อมูล 

1. ระบบจัดเก็บแฟ้มข้อมูล
ฐานข้อมูล และรายงาน
ต่างๆไม่ดี  หรือไม่เหมาะสม 
2. สื่อหรือ  MEDIA ที่ใช้ใน
การสำรองข้อมูลไม่มี
คุณภาพ 

1. กำหนดระบบการจัดเก็บ และ
สำรองแฟ้มข้อมูล ฐานข้อมูล 
และรายงานต่างๆ ให้เหมาะสม
กับการใช้งาน 
2. จัดให้มีการสำรองข้อมูลให้
ครบถ้วนตามความเหมาะสมของ
แต่ละระบบงาน และตามเวลาที่
กำหนด 
3. จัดให้มีการทดสอบความ
ถูกต้องของข้อมูลที่สำรองไว้เป็น
ครั้งคราวและทำรายงานผลการ
ทดสอบ 

ประชาสัมพันธ์และ
ชี้แจงมาตรการในการ
ดูแลและเก็บรักษา
ระบบงาน ระบบข้อมูล
ให้เจ้าหน้าที่ท่ีเกี่ยวข้อง
ทราบ 

ประเมินความเหมาะสม
ของระบบจัดเก็บและ
สำรองแฟ้มข้อมูล 
ฐานข้อมูลและรายงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 


